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Введение. Современный мир постепенно 
движется к полной цифровизации во всех сфе‑
рах деятельности человека. Это открывает воз‑
можности для появления новых технологий, 
программных продуктов и аппаратно-техниче‑
ских комплексов. В частности, цифровизация 
в значительной мере влияет на энергетику и 
активно проявляет себя в самых отдаленных 
краях земли, вплоть до Арктики [7].

Когда речь заходит о цифровизации в энер‑
гетике, не обходится без упоминания отно‑
сительно новой коммуникационной техноло‑
гии IEC 61850. Еще недавно темы касательно 
стандарта IEC 61850 «Сети и системы связи на 
подстанциях» вызывали оживленные дискус‑
сии. Кто‑то видел будущее в этих технологиях, 
а кто‑то считал их бесполезными. Сейчас  же 
все больше специалистов видят перспективы 
цифровых решений, что приводит к увеличен‑
ному спросу на высокоавтоматизированные 
подстанции.

Появление новых технологий влечет за 
собой изменение ряда сопутствующих систем, 
в частности появление новых протоколов пе‑
редачи данных, для которых начали формиро‑
ваться новые требования к надежности и про‑
изводительности системы. Таким образом, по‑
явилась необходимость в регистрации инфор‑
мационных потоков на цифровых подстанциях 
с целью мониторинга состояния оборудования, 
а также внедрения интеллектуальных сетей [6].

Сетевой анализатор данных. Как извест‑
но, за регистрацию информационных потоков в 
сети отвечает сетевой анализатор, работающий 
на уровне сетевого адаптера и позволяющий 
просматривать весь трафик сети. Анализ дан‑
ных представляет собой процесс обработки всех 
данных, проходящих через определенный сете‑
вой интерфейс. Применение сетевого анализато‑
ра открывает возможности мониторинга сети и 
анализа всех необходимых данных путем пере‑
хвата пакетов, проходящих через эту сеть [1].
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В данном случае речь идет о данных, пере‑
дающихся по сети высокоавтоматизированных 
(цифровых) подстанций согласно IEC 61850. К 
таким данным относятся сообщения, передаю‑
щиеся по протоколам:

•	 GOOSE (Generic Object Oriented 
Substation Event  – IEC 61850‑8-1)  – протокол 
передачи данных о событиях на подстанции; 
данный протокол используется при передаче 
дискретных сигналов между устройствами, 
фактически позволяет заменить медные ка‑
бельные связи;

•	 MMS (Manufacturing Message 
Specification  – IEC 61850‑8-1)  – протокол 
передачи данных реального времени и ко‑
манд диспетчерского управления между се‑
тевыми устройствами и/или программными 
приложениями, то есть благодаря данно‑
му протоколу происходит взаимодействие 
между SCADA-системой и устройствами 
РЗА;

•	 SV (Sampled Values – IEC 61850‑9-2) – 
протокол передачи оцифрованных мгновенных 
значений от измерительных трансформаторов 
тока и напряжения. Данный протокол позволя‑
ет заменить цепи переменного тока, соединяю‑
щие устройства РЗА с трансформаторами тока 
и трансформаторами напряжения.

В рамках цифровых подстанций сеть раз‑
деляется на две шины:

•	 шина станции (по данной шине переда‑
ются сообщения по протоколу MMS и, опцио‑
нально, по протоколу GOOSE);

•	 шина процесса (по данной шине пере‑
даются сообщения по протоколу SV и, опцио‑
нально, по протоколу GOOSE).

По какой шине передавать GOOSE-сооб‑
щения, решается на этапе проектирования, в 
частности, это зависит от типа архитектуры, 
применение которой планируется в рамках ре‑
ализации подстанции.

Анализ данных. Можно выделить не‑
сколько очевидных преимуществ, которые яв‑
ляются результатом анализа данных [2]:

•	 проверка правильности настройки 
конфигурации оборудования на подстанции, 
что дает возможность сразу после интеграции 
нового оборудования в систему и его запуска 
проверить соответствие публикуемых им со‑
общений с файлом конфигурации подстанции, 
в котором содержится информация обо всех 
устройствах, их сетевые настройки, а также 
данные об информационных потоках между 
этими устройствами;

•	 выявление некорректной работы сети и 
оборудования;

•	 обеспечение безопасности всей систе‑
мы целиком и сети в частности.

Реализация процесса перехвата и ана-
лиза данных. Для перехвата пакетов исполь‑

Рис. 1. Данные, полученные сетевой картой без предварительной обработки
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зовалась библиотека для.NET, которая 
называется SharpPcap. Это обертка над 
библиотекой Pcap, которая позволяет 
создавать программы для анализа сете‑
вых данных, поступающих на сетевую 
карту компьютера. Данная библиотека 
имеет открытый исходный код, ее преи‑
муществом является то, что она является 
кроссплатформенной, а также имеет вы‑
сокую производительность.

На рис. 1 представлены данные, по‑
лученные путем перехвата данных. Сто‑
ит отметить, что это просто поток ин‑
формации, без какой либо обработки.

При разборе пакетов важно учесть 
тот факт, что MMS накладывается на 
уровень TCP, а GOOSE и SV – сразу на 
канальный уровень. На рис. 2 показано, 
как данные протоколы накладываются на сете‑
вую модель OSI.

Следовательно, для GOOSE и SV мы долж‑
ны разбирать все пакеты целиком, а для MMS, 
к которым относится ReportСontrol, только ту 
часть, которая начинается с ip-уровня.

Рассмотрим пример разбора пакета. Со‑
гласно рис. 1, GOOSE-сообщение состоит из 
следующих байт:

01 0c cd 01 00 00 e8 eb 11 e9 bf 68 88 
b8 30 00 00 7a 00 00 00 00 61 70 80 1b 42 65 6d 
62 31 43 54 52 4c 2f 4c 4c 4e 30 24 47 4f 24 42 45 
4d 50 5f 52 55 5f 31 81 02 17 70 82 1b 42 65 
6d 62 31 43 54 52 4c 2f 4c 4c 4e 30 24 50 72 6f 
74 65 63 74 69 6f 6e 44 53 83 0e 42 45 4d 50 5f 
52 55 5f 31 47 4f 4f 53 45 84 08 5e 3e 1d 0b 61 ca 
c0 aa 85 01 01 86 02 07 c4 87 01 00 88 01 01 89 01 00 
8a 01 01 ab 03 83 01 00 10 4a a0 80 88 fb.

В табл. 1 приведен пример разбора GOOSE-сообщения согласно полученным данным.
Таблица 1

Разбор GOOSE-сообщения

Наименование атрибута Количество байт Данные
MAC dst 6 01 0c cd 01 00 00
MAC source 6 e8 eb 11 e9 bf 68
Type (IEC 61850/goose) 2 88 b8
APPID 2 30 00
Length 2 00 7a
Reserved 1 2 00 00
Reserved 2 2 00 00
goosePdu
Start 1 61
Length goosePdu 1 70
gocbRef
Type 1 80
Length gocbref 1 1b
Body Length gocbref 42 65 6d 62 31 43 54 52 4c 2f 4c 4c 4e 30 24 47 4f 

24 42 45 4d 50 5f 52 55 5f 31

Рис. 2. Наложение протоколов  
на сетевую модель OSI
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Timeallowedtolive
Type 1 81
Length 1 02
Body length 17 70
DataSet
Type 1 82
Length Dataset 1 1b
Body Length Dataset 42 65 6d 62 31 43 54 52 4c 2f 4c 4c 4e 

30 24 50 72 6f 74 65 63 74 69 6f 6e 44 53
GoId
Type 1 83
Length GoId 1 0e
Body Length GoID 42 45 4d 50 5f 52 55 5f 31 47 4f 4f 53 45
Time
Type 1 84
Length Time 1 08
Body Length Time 5e 3e 1d 0b 61 ca c0 aa
StNum
Type 1 85
Length StNum 1 01
Body Length StNum 01
SqNum
Type 1 86
Length SqNum 1 02
Body Length SqNum 07 c4
Test
Type 1 87
Length Test 1 01
Body Length Test 00
ConfRev
Type 1 88
Length ConfRev 1 01
Body Length ConfRev 01
NdsCom
Type 1 89
Length NdsCom 1 01
Body Length NdsCom 00
NumDatSetEntries
Type 1 8a
Length NumDatSetEntries 1 01
Body Length 

NumDatSetEntries
01

AllData
Start 1 ab
Length AllData 1 03
Data
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Type 1 83
Length Data 1 01
Body Length Data 00
PRP метка 6 10 4a a0 80 88 fb

Можно заметить, что большая часть сооб‑
щения строится по шаблону, приведенному на 
рис. 3.

В пакетах содержится информация, по‑
зволяющая их однозначно идентифицировать. 
Например, касательно GOOSE-пакетов, к та‑
ковым относятся: gocbRef (ссылка на пакет), 
datSet (имя набора данных), goID (идентифи‑
катор пакета) и MAC-адреса источника и при‑
емника сообщения и т. д.

Похожим образом разбираются остальные 
пакеты в сети, передающиеся по стандарту 
IEC 61850.

Каждый пакет в сети имеет свой тип  – 
идентификатор и занимает два байта. Благо‑
даря этому можно однозначно определить, со‑
общение какого типа нам предстоит обрабаты‑
вать. В табл. 2 представлены идентификаторы 
пакетов, которые передаются согласно интере‑
сующим нас протоколам.

Без сомнения, в сети подстанции могут 
быть и будут другие типы пакетов, но детально 
анализировать каждый из них нет необходимо‑
сти. Однако в рамках информационной безо‑
пасности подстанции данные пакеты нам тоже 

интересны. Эта тема будет затронута в следу‑
ющей статье, а пока рассмотрим файл конфи‑
гурации подстанции.

Необходимость файла конфигурации 
подстанции. Файл конфигурации подстанции 
(SCL) содержит практически всю информацию 
о высокоавтоматизированной подстанции [4]. 
Следовательно, в нем также содержится ин‑
формация обо всех информационных потоках, 
откуда мы можем получить необходимые нам 
сведения, а именно:

•	 сетевые параметры интеллектуального 
устройства (IED);

•	 параметры GSEControl;
•	 параметры SampledValueControl;
•	 параметры ReportControl;
•	 наборы данных и атрибуты, из которых 

они состоят.
В некоторых случаях SCL файлы также 

содержат в себе параметры клиентов, что дает 
возможность четко регламентировать количе‑
ство всех возможных устройств в рамках под‑
станции.

Объектная модель SCL имеет три основ‑
ные части:

Рис. 3. Структура данных APDU

Таблица 2
Идентификаторы протоколов

Тип идентификатора Протокол
0x88b8 GOOSE
0x88ba Sampled Values
0x0800 IPv4 (MMS) 
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•	 Substation;
•	 IED;
•	 Communication.
На рис. 4 представлена структура SCL 

файла.
Блок Communication содержит типы объ‑

ектов, относящиеся к связи, то есть подсеть 
(SubNetwork) и точки доступа к среде переда‑
чи (ConnectedAP), а также данные о коммуни‑
кационных соединениях между различными 
интеллектуальными электронными устрой‑
ствами (IED), описание которых содержится в 
файле конфигурации подстанции.

SubNetwork – определяет принадлежность 
устройства к определенной шине данных на 
подстанции.

ConnectedAP  – узел, содержащий в себе 
сетевые параметры интеллектуального устрой‑
ства, такие как: IP-адрес, маска подсети и шлюз. 
В этом же узле содержатся сетевые параметры 
GSE c SMV. В то же время все остальные па‑
раметры GSEControl, SampledValueControl и 
ReportControl описываются в блоке IED.

IED – устройство автоматизации подстан‑
ции, является описанием реального устрой‑
ства подстанции. С другими IED-устрой‑
ствами в составе системы автоматизации 

оно обычно связывается через систему связи 
Communication.

Access point  – коммуникационная точка 
доступа логического устройства (устройств) 
IED к подсети. Представляет собой ссыл‑
ку на ConnectedAP, объявленную в узле 
Communication.

Server – связующий объект в IED-устрой‑
стве согласно серии стандартов МЭК 61850‑7. 
Через систему связи и ее единственную точку 
доступа он обеспечивает доступ к данным LD 
и LN, содержащимся в устройстве.

LDevice – логическое устройство. Как вид‑
но на рис. 4, оно содержит в себе обязательный 
узел с именем LN0 и другой узел LN, имя ко‑
торого может быть любым. Узлов LN в одном 
логическом устройстве может быть несколько.

LNО – обязательный узел, который есть в 
каждом логическом устройстве. Из интересу‑
ющих нас данных он содержит ReportControl, 
GSEControl, SampledValueControl и DataSet.

Рассмотрим для примера GSEControl, ко‑
торый представляет собой блок GOOSE-сооб‑
щения, которое передается от одного устрой‑
ства РЗА к другому и содержит следующие 
атрибуты:

•	 Name – имя goose-сообщения;

Рис. 4. Структура данных APDU
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•	 Имя LD – имя логического устройства;
•	 Имя LN – имя логического узла;
•	 Имя DataSets – имя набора данных;
•	 СonfRev – версия конфигурации;
•	 appID – период сохранности, время от‑

правки отчета;
•	 VLANID – идентификатор отчета;
•	 MAC-address;
•	 APPID;
•	 MaxTime / MinTime;
•	 данные.
SampledValueControl практически иденти‑

чен GSEControl, за исключением нескольких 
параметров. В свою очередь, ReportControl по 
структуре совершенно другой и содержит куда 
больше параметров, которые в том числе мо‑
гут быть динамически настроены клиентом 
(например SCADA-системой).

Далее путем сравнивания параметров по‑
лученных пакетов с данными из SCL-файла, 
можно проверять корректность настройки IED 
(соответствует ли его конфигурация конфигу‑
рации подстанции) и отлавливать неправиль‑

ные пакеты, а также пакеты с некорректными 
значениями.

Результаты. Была успешно разработана 
программа, позволяющая значительно уско‑
рить настройку и интеграцию новых цифро‑
вых устройств в высокоавтоматизированных 
подстанциях, а также просматривать состоя‑
ние подключенного оборудования. С помощью 
разработанной программы можно идентифи‑
цировать неправильную работу устройств и 
возможные несанкционированные срабатыва‑
ния. Программа была проверена путем про‑
ведения испытаний в лаборатории цифровой 
подстанции компании АО «ЧЭАЗ» и в ходе 
проведения пусконаладочных работ реальных 
подстанций.

Следующим шагом является интеграция 
в данную программу нейросетевых алгорит‑
мов, с помощью которых в будущем появится 
возможность не только идентификации непра‑
вильных срабатываний, но и противодействия 
им, поддержания стабильности сети и эмуля‑
ции различных режимов работы [3,5].
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FEATURES OF PACKET CAPTURE AND THEIR INITIAL ANALYSIS  
IN THE NETWORK DATA ANALYZER OF THE DIGITAL SUBSTATION

© P. A. Kokshev1, N. A. Galanina1, D. N. Suvorov2, V. I. Marsov2

1ChSU named after I. N. Ulyanov, Cheboksary, Russia
2MRI, Moscow, Russia

The necessity of developing a specialized data analyzer for highly automated substations is considered. 
The features of viewing and initial analysis of data transmitted over the network are presented. A detailed 
analysis of messages transmitted via the GOOSE, MMS and SV protocols according to IEC 61850 is given. 
A program has been developed for analyzing data from digital substations with support for identifying 
unauthorized devices and monitoring equipment operation.
Keywords: IEC61850, highly automated substations, IED, GOOSE, MMS, SV, network analyzer.
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