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Данная статья посвящена исследованию наиболее значимых технологий шлюза безопасности 
конвергенции Интернета вещей. Шлюз является важной технической составляющей Интернета 
вещей, занимая ключевую позицию связующего звена между сенсорной сетью и традиционной 
коммуникационной сетью. В рамках этого направления исследований рассмотрены основные се-
тевые технологии, такие как технология многорежимной связи, технология передачи данных че-
рез шлюз, технология надежных вычислений, технология обработки данных, технология шлюза с 
низким энергопотреблением. В статье также дано подробное рассмотрение протокола Modbus 
промышленного контроллера и внедрение агрегированного шлюза безопасности Интернета 
вещей на основе протокола Modbus, сделан обзор связанных исследований и технологий безо-
пасности передачи данных через шлюз. При этом сделан также акцент на энергосберегающий 
алгоритм маршрутизации оверлейной сети шлюза и механизм пробуждения шлюза из сна для 
обеспечения работы сети.
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Сущность сети в основном отражается в 
трех аспектах: во-первых, характеристики Ин-
тернета вещей (IoT), то есть объекты, которые 
необходимо подключить к Интернету, долж-
ны быть в состоянии обеспечить взаимосвязь. 
Во-вторых, идентификационные и коммуни-
кативные характеристики, то есть «вещи», 
включенные в Интернет вещей, должны иметь 
функцию автоматической идентификации и 
связи между ними, то есть сетевая система 
должна обладать характеристиками автома-
тизации, обратной связи и интеллектуального 
управления. Отраслевую цепочку IoT можно 
разделить на восприятие, обработку и переда-
чу информации. Существует три звена: ключе-
выми технологиями каждого звена являются 
сенсорная технология, технология интеллек-
туальной обработки информации и технология 
сетевой передачи.

С широкомасштабным применением 
беспроводных датчиков сетевые технологии 
беспроводных датчиков привлекают все боль-
ше и больше внимания, в связи с чем Интер-

нет-технологии играют очень важную роль в 
период стремительного развития Интернета ве-
щей и станут связующим звеном между сетью 
восприятия и традиционной коммуникацион-
ной сетью, так как шлюзы IoT могут осущест-
влять преобразование протоколов между сетя-
ми восприятия и сетями связи, а также различ-
ными типами сетей восприятия. Кроме того, 
шлюз IoT также имеет функцию управления 
устройством, и операторы могут использовать 
устройство шлюза IoT для управления каж-
дым узлом на нижнем уровне, воспринимать 
соответствующую информацию о каждом узле 
и осуществлять дистанционное управление. 
Узел беспроводного датчика собирает соответ-
ствующую информацию о данных и отправля-
ет данные на шлюз посредством беспроводной 
многоступенчатой самоорганизации. Система 
считывает информацию и отправляет на шлюз. 
Шлюз, в свою очередь, отправляет данные на 
сервер, где информация обрабатывается, хра-
нится, а также предоставляет данные на инфор-
мационную платформу [1].
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Обзор связанных исследований. Являясь 
ядром всей сети, шлюз IoT может реализо-
вывать взаимодействие сети датчиков и сети 
связи, а также протоколы между различными 
типами сетей датчиков.

С широкомасштабным применением 
беспроводных датчиков сетевые технологии 
беспроводных датчиков привлекают все боль-
ше и больше внимания, в связи с чем было 
предложено множество протоколов маршрути-
зации, но при этом нет четкого метода класси-
фикации протоколов маршрутизации. Многие 
приложения, очень восприимчивые к характе-
ристикам сетей, в связи с этим используются 
следующие виды протоколов маршрутиза-
ции: ориентированные на данные, протоколы 
маршрутизации на основе кластера, на основе 
местоположения, на основе моделей потоков 
данных и QoS, а также надежные протоколы 
маршрутизации. Общий метод заключается в 
рассмотрении топологической структуры сен-
сорной сети и разделении протоколов марш-
рутизации на две категории: протоколы пло-
ской маршрутизации и кластерные протоколы 
маршрутизации.

В последние годы появилось много новых 
протоколов маршрутизации и методов проек-
тирования сенсорных сетей. Например, ис-

пользуя метод оптимизации трафика в теории 
графов для выбора маршрутизации, объеди-
нение архитектуры протокола уровня MAC и 
уровня маршрутизации с использованием тех-
нологии межуровневой оптимизации, в пер-
вую очередь для экономии энергии [2].

В Интернете вещей большое количество 
датчиков собирает данные на шлюз, в резуль-
тате чего некоторым узлам шлюза необходимо 
передавать большие объемы данных в Интер-
нет за короткий период времени, что приводит 
к перегрузке сети. Технология одноранговой 
сети шлюза в сочетании с технологией нало-
женной сети, то есть построение логической 
сетевой структуры на уровне IP для того, чтобы 
решить эту проблему. Программный модуль на 
шлюзе обычно используется для построения 
сети прикладного уровня и реализации техно-
логии маршрутизации и распределенной пе-
редачи прикладного уровня. Сетевая модель 
наложенной сети сетевого шлюза показана на 
рисунке 1.

Для построения такой сети можно исполь-
зовать маршрутизаторы Cisco. Особенности 
данного решения: простота включения в сеть 
оператора благодаря наличию моделей с порта-
ми Ethernet, SHDSL и ADSL, интегрированные 
Ethernet-порты, простота установки, использо-

вания и возможность дистанционно-
го управления с помощью доступных 
через сеть инструментов, готовность к 
внедрению дополнительных сервисов 
– таких как IP-телефония и видеона-
блюдение. 

Сеть, построенная по данной 
схеме, обеспечивает надежную и за-
щищенную работу корпоративных 
приложений и сервисов, таких как 
электронная почта, платежные терми-
налы и т. д. Рассмотренное решение 
обеспечивает базовые сервисы, а при 
необходимости подключения допол-
нительных функционалов поверх ба-
зовой сети предоставляет возможно-
сти развернуть новые сервисы в целях 
повышения эффективности и управля-
емости бизнес-процессов [3].

В среде Интернета вещей сосу-
ществуют несколько режимов связи, Рис. 1. Диаграмма сетевой модели наложенной сети [3]
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таких как WiFi, ZigBee и 3G, LTE, в связи с чем 
возникает необходимость адаптации к требо-
ваниям различных типов продуктов.

Программное радио является основой для 
реализации многорежимной связи и адапта-
ции. Программное радио делает упор на от-
крытое и простое оборудование в качестве об-
щей платформы, реализацию функций радио с 
различным прикладным программным обеспе-
чением, можно максимально модернизировать 
и переконфигурировать. 

Основная задача заключается в построе-
нии гибкой сети, которая представляет собой 
открытую, стандартизированную и модульно 
общую аппаратную платформу. Для ее созда-
ния необходимо установить рабочую полосу 
частот, формат данных, режим шифрования. 
Различные функции в такой сети, такие как 
протоколы связи, выполняются программным 
обеспечением. Если рассмотреть программное 
обеспечение для определения возможностей 
беспроводной сети, мы убедимся, что система 
программного обеспечения включает в себя 
различные правила беспроводной сигнализа-
ции и обработки: программное обеспечение 
для управления, для преобразования потока 
сигналов, для исходного кодирования, для ко-
дирования с исправлением ошибок канала, для 
алгоритмов модуляции и демодуляции.

Технология безопасности, внедряемая в 
данной разработке, обеспечивает безопасность 
передаваемого контента и безопасность связи, 
применяя криптографическую технологию и 
собственные протоколы криптографической 
безопасности. Передаваемые файлы и данные 
проходят поэтапно процедуры: цифровую под-
пись, цифровую проверку, проверку подписи 
данных и другие средства безопасности для 
обеспечения целостности файла и передачи 
данных. Данная технология включает в себя 
безопасность на уровне канала и безопасность 
контента [4]. 

Технология аппаратного шифрования VPN 
используется на уровне канала, а протокол свя-
зи разработан поверх TCP/IP, при этом частный 
протокол обмена данными формируется с ис-
пользованием TLV. Контентная безопасность 
включает в себя мониторинг порядкового но-
мера потока задач, типа задачи, содержимого 

и параметров времени. Данная технология вы-
бирает соответствующий метод передачи (блок 
или короткое сообщение) и метод кодирования 
в соответствии с содержимым интерактивных 
данных.

Решение проблемы взаимного доверия 
основывается на выделении сущностного сег-
мента, содержащего информацию об иденти-
фикации пользователя, информацию об откры-
том ключе пользователя и цифровую подпись 
агентства по проверке личности. Согласно 
требованиям, обмен данными между центром 
безопасности и отделом мониторинга строится 
на принципе обеспечения целостности [5].

Целью надежных вычислений является 
защита критически важных данных в инфор-
мационных системах, решение все более се-
рьезных проблем компьютерной безопасности 
и повышение эффективности вычислительных 
ресурсов. TCPA (Альянс надежных вычисли-
тельных платформ) впервые предложил кон-
цепцию надежной вычислительной платфор-
мы, и ее основная теория основана на аппарат-
ном обеспечении и стандартизации программ-
ного обеспечения для защиты от программных 
атак и обеспечения безопасности данных. 

Конкретная реализация надежной вычис-
лительной платформы осуществляется через 
текущую вычислительную платформу пу-
тем добавления нового оборудования и про-
граммного обеспечения. TCG разработала 
ряд технических спецификаций для определе-
ния стандартного поведения и функций этих 
компонентов, в том числе включая основную 
спецификацию TCG. Trusted Platform Module 
предназначен для хранения ключей, паролей, и 
это микроконтроллер для цифровых сертифи-
катов, который может обеспечивать надежные 
криптографические функции и обычно инте-
грируется в материнскую плату.

Соединение Trusted Network Connect 
(TNC), предложенное TCG, в основном на-
правлено на решение проблем безопасности 
существующей сети. Это открытая архитекту-
ра решения сетевой безопасности. Данная ар-
хитектура помогает сетевым администраторам 
внедрять определенную политику безопасно-
сти для обеспечения подключения к сети. На 
шлюзе информация, собранная сенсорными 
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узлами, объединяется и обрабатывается для 
получения более эффективных и удобных для 
пользователя данных, что может снизить по-
требность в сети. Таким образом, объем пе-
редаваемых данных в сети может быть умень-
шен. Чтобы уменьшить потребление связи и 
продлить жизненный цикл сети, данная техно-
логия использует архитектуру обработки мо-
дуля объединения данных. Для предваритель-
ной обработки массивных данных Интернета 
вещей модуль завершает набор данных [6].

Масштабы Интернета вещей и количество 
узлов огромны, а проблема энергопотребле-
ния сети становится все более серьезной. Для 
снижения энергопотребления можно исполь-
зовать:

1. Протокол маршрутизации наложенной 
сети шлюза с низким энергопотреблением, ко-
торый выбирает оптимизированный путь пере-
дачи для пакета. Совокупный трафик нагрузки 
на часть ссылки или в устройствах неиспользу-
емые каналы или устройства отключены, или 
бездействуют для экономии энергопотребле-
ния сети, но сеть необходимо учитывать при 
объединении.

2. Внедрить многоуровневый механизм 
сна-пробуждения. Механизм пробуждения и 
глубина сна в разных состояниях сна различ-
ны. По мере увеличения глубины сна соответ-
ственно снижается его энергопотребление, а 
шлюзы и другие системные устройства в раз-
ных регионах будут иметь разное время.

3. Проектирование и внедрение шлюза 
безопасности IoT промышленного управле-
ния на базе Modbus – элементами защиты IoT 
в этом случае также являются доступность, 
конфиденциальность, идентифицируемость и 
управляемость, что может сформировать си-
стему безопасности IoT [7].

Рассмотрим протокол связи для контролле-
ра и управления связи, по данному протоколу 
контроллеры могут связываться с контролле-
рами и другими устройствами по сети. Откры-
тость, расширяемость и стандартизация про-
токола связи делают его общепромышленным 
стандартом. Протокол Modbus можно легко и 
надежно подключить к промышленной сети 
для централизованного мониторинга систе-
мы, в том числе может применяться и между 

программируемым логическим контроллером 
(ПЛК), поддерживающим протокол Modbus, 
между персональными компьютерами, между 
удаленными ПЛК [8]. 

Modbus широко используется и является 
одним из самых популярных протоколов про-
мышленного управления, поскольку имеет 
широкую базу приложений. Одним из преиму-
ществ Modbus является отсутствие необходи-
мости в специальных интерфейсных контрол-
лерах, простота программной реализации и 
элегантность принципов функционирования. 
Все это снижает затраты на освоение стандар-
та как системными интеграторами, так и разра-
ботчиками контроллерного оборудования. 

В России Modbus по распространенности 
конкурирует только с Profibus. Популярность 
протокола в настоящее время объясняется, пре-
жде всего, совместимостью с большим количе-
ством оборудования, которое имеет протокол 
Modbus. Кроме того, Modbus имеет высокую 
достоверность передачи данных, связанную с 
применением надежного метода контроля оши-
бок. Modbus позволяет унифицировать коман-
ды обмена благодаря стандартизации номеров 
(адресов) регистров и функций их чтения-за-
писи. Протокол имеет два режима передачи: 
RTU и ASCII. По сравнению с протоколом 
RTU протокол MODBUS ASCII имеет началь-
ный и конечный маркеры, а MODBUS RTU 
– нет, поэтому обработка пакетов данных в 
программе протокола ASCII может быть удоб-
нее. MODBUS ASCII передает все видимые 
символы ASCII, поэтому оно более интуитив-
но понятно на этапе отладки, а его программу 
проверки LRC также легче написать, это пре-
имущества MODBUS ASCII. Основным недо-
статком MODBUS ASCII является низкая эф-
фективность передачи, поскольку он передает 
все видимые символы ASCII. Для каждого бай-
та данных, передаваемых RTU, если использу-
ется ASCII, байт должен быть разделен на два 
бита. Поскольку в протоколе ASCII есть на-
чальная метка и конечная метка, интервал пе-
редачи данных может быть больше 1 секунды, 
а в режиме MODBUS RTU, поскольку началь-
ная и конечная метки не указываются, протокол 
предусматривает, что каждый интервал време-
ни между передачей или приемом двух байтов 
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не может превышать 3,5-кратное время переда-
чи символа. Если временной интервал между 
двумя символами превышает время передачи 
символа в 3,5 раза, считается, что кадр данных 
принят, и начинается новый кадр передачи дан-
ных, поэтому существует требование времени 
для интервала передачи между двумя байтами 
в Режим РТУ. Это различие между протокола-
ми ASCII и RTU MODBUS может привести к 
тому, что в некоторых приложениях может ис-
пользоваться только один из протоколов [9].

Система Untangle поддерживает различ-
ные функции, такие как фильтрация спама, 
блокировка URL-адресов, антивирусный 
червь, обнаружение вторжений. UTM-устрой-
ства реализуют в данном случае техноло-
гии межсетевого экрана фильтрации, шлюза 
прикладного уровня, шлюза уровня схемы и 
проверки состояния сетевых пакетов, а также 
шлюза уровня схемы.

Система для достижения изоляции вну-
тренних и внешних сетей. Система Untangle 
представляет собой прокси-модель, осно-
ванную на потоковой обработке. Система 
Untangle объединяет компоненты с открытым 
исходным кодом, а также использует функцию 
IPtables системы Linux, а модуль IPtables имеет 
функцию фильтрации сетевых пакетов и меж-
сетевого экрана, Untangle также является бран-
дмауэром для проверки состояния сетевых па-
кетов с собственными функциями защиты от 
атак. Система Untangle в основном состоит 
из следующих частей: система Debian-Linux, 
комбинация Linux-UVM, UVM и полнофунк-
циональные компоненты, веб-интерфейс и си-
стема баз данных [10]. 

Модуль защиты протокола Modbus пре-
доставляет протокол Modbus, определяющий 
простой блок данных (PDU), который не за-
висит от низлежащего уровня связи на опре-
деленной шине или сети. Отображение прото-
кола Modbus позволяет ввести некоторые до-
полнительные поля в блок данных приложения 
(ADU). Служба обмена сообщениями Modbus 
обеспечивает связь клиент/сервер между 
устройствами, подключенными через Ethernet 
в сети TCP/IP [11, 12].

Модуль защиты протокола Untangle-
Modbus использует хороший объектно-ориен-

тированный дизайн, и все компоненты при-
ложения безопасности на платформе Untangle 
называются узлами. 

Новые приложения безопасности можно 
легко разрабатывать на платформе Untangle 
и быстро развертывать. Untangle основан на 
TcpSession, который позволяет реализовывать 
необходимые расширения протокола на при-
кладном уровне. 

Выводы. Из-за все более широкого при-
менения Интернета вещей и взрывного ро-
ста масштабов данных датчикам необходимо 
агрегировать большой объем информацион-
ных данных на шлюз, в результате узлу шлюза 
необходимо за короткое время передать через 
сеть массив данных в центр сбора данных, что 
может привести к перегрузке сети. Для этого 
необходимо улучшить возможности обработки 
данных шлюза и решить проблему перегрузки 
сетевой передачи между шлюзом и централь-
ным сервером [13]. 

В статье рассмотрен Интернет вещей на 
основе соответствующей технологии одно-
ранговой сети, на прикладном уровне кото-
рой строится логическая сеть на основе шлю-
за – оверлейная сеть шлюза, и предлагаются 
маршрутизация и передача в оверлейной сети 
шлюза. В статье показан механизм баланси-
ровки нагрузки, который может эффективно 
решить проблемы надежной передачи боль-
ших объемов данных и контроля перегрузки 
шлюза. Платформа, основанная на надежных 
вычислительных технологиях и криптографи-
ческом приложении, является основным се-
тевым модулем, несущим ответственность за 
подтверждение подлинности сенсорных узлов 
и шлюзов, за предотвращение присоединения 
вредоносных узлов шлюза для обеспечения 
безопасного сбора и контроля данных [14]. 

Механизм стимулирования доверия для 
передачи данных в предложенной сетевой 
модели IoT сочетается с сетевой технологией 
шлюза для обеспечения доверия шлюза управ-
ления. Для обеспечения безопасности всей 
виртуальной сети шлюза предложена схема 
оптимального установления сети каналов пе-
редачи в соответствии с различными уровнями 
безопасности данных. Рекомендована сетевая 
передача данных в сочетании с оверлейной 
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сетью шлюза, а также энергосберегающий ал-
горитм маршрутизации оверлейной сети шлю-

за и механизм пробуждения шлюза из сна для 
обеспечения эффективности работы сети.
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KEY TECHNOLOGIES OF THE IOT  
CONVERGENCE SECURITY GATEWAY

© L.K. Khadzhieva, A.B. Chadaeva
GSTOU named after M.D. Millionshchikov, Grozny, Russia

The Internet of Things is currently receiving more and more attention. This article is devoted to the study 
of the key technologies of the Internet of Things Convergence Security Gateway. Gateway is a proven 
technology of the Internet of Things, and plays an important role in the era of rapid development of 
IOT. In addition, it will become the link between the sensor network and the traditional communication 
network. The article discusses network technologies, such as multi-mode communication technology, 
data transmission technology through the gateway, reliable computing technology, data processing 
technology, low power gateway technology. The article also discusses in detail the Modbus protocol of an 
industrial controller and the implementation of an aggregated IoT security gateway based on the Modbus 
protocol, an overview of related research and security technologies for data transmission through the 
gateway is made. Finally, the article discusses the energy-saving routing algorithm of the gateway overlay 
network and the mechanism for waking the gateway from sleep to ensure network operation.
Keywords: Internet of things, data transfer, security gateway, Modbus protocol, peer-to-peer network, 
overlay network.
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