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АППАРАТНО-ПРОГРАММНАЯ РЕАЛИЗАЦИЯ ВНУТРЕННЕЙ 
ШИНЫ ОБМЕНА ПРОГРАММИРУЕМОГО КОНТРОЛЛЕРА ПО 

ПОСЛЕДОВАТЕЛЬНОМУ КАНАЛУ
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ЧГУ им. И. Н. Ульянова, Чебоксары, Россия

Рассматривается проблема реализации внутренней шины контроллера на основе различных по-
следовательных интерфейсов. Представлены результаты исследования внутренней шины кон-
троллера на основе последовательного канала UART, позволяющие получить необходимое время 
цикла обмена основного процессора с модулями ввода/вывода при значительном уменьшении 
аппаратных затрат. Для критически важных сигналов достигнуто время обмена не более 1 мс, для 
стандартных сигналов – не более 10 мс. Разработан программный протокол передачи данных для 
обмена с 200 малоканальными модулями дискретного и аналогового ввода/вывода. На основе 
предложенного решения выполнено успешное внедрение контроллера для АСУ ТП водогрейных 
котлов.
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Введение. Все современные промышлен-
ные логические контроллеры (ПЛК) имеют 
модульную структуру, состоящую из основ-
ного модуля высокопроизводительного цен-
трального процессора (ЦП) и различных мо-
дулей ввода/вывода: дискретных, аналоговых, 
интерфейсных. Такая структура обеспечивает 
простое и гибкое конфигурирование системы 
под различные задачи автоматизации и унифи-
кацию модулей для малых и больших задач. 
Для обеспечения связи модулей между собой 
в контроллере присутствует высокоскорост-
ная внутренняя шина данных. Её структура 
определяет основные характеристики ПЛК по 
удобству монтажа, надежности и быстродей-
ствию [10].

В первых поколениях ПЛК это была па-
раллельная шина, она обеспечивала высокое 
быстродействие и простоту аппаратной реа-
лизации, но обладала низкой надежностью и 
дороговизной из‑за большого количества кон-
тактов при небольшой длине линии и значи-
тельных габаритах устройства.

Все современные ПЛК снабжены в основ-
ном высокоскоростными последовательными 

внутренними шинами, т. к. они обладают ми-
нимальным количеством линий связи, про-
стотой межмодульного соединения с возмож-
ностью контроля целостности передаваемых 
данных. При этом пропускная способность 
современных последовательных приемо-пе-
редатчиков существенно выросла, несмотря 
на необходимость передачи, кроме полезных 
данных, дополнительной служебной информа-
ции: синхросигналов, заголовков пакетов, кон-
трольных сумм и т. д.

Для повышения скорости обмена и прио-
ритетной обработки сообщений для некоторых 
применений в электроэнергетике используют-
ся много-магистральные последовательные 
внутренние интерфейсы [3].

Для авиационной и космической отрасли 
в качестве внутренней магистрали, с учетом 
специфики функционирования и требований 
по резервированию, применяется магистраль-
ный последовательный интерфейс [1, 2].

Рассмотрим особенности организации 
наиболее распространенных последователь-
ных шин ПЛК – RS-485, CAN, Ethernet, кото-
рые обладают высокой надежностью и поме-
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хозащищённостью даже при длинных линиях 
связи [1, 5, 9].

Шины RS-485 и CAN относительно про-
сты в программной реализации, но требуют 
встроенных в микроконтроллер периферий-
ных модулей UART и CAN, соответственно, а 
также дополнительных микросхем согласова-
ния физического уровня [12, 13, 14].

Шина Ethernet обладает наибольшим бы-
стродействием, но отличается высокой слож-
ностью программной реализации, требовани-
ем к наличию интегрированного в кристалл 
узла контроллера MAC (Media Access Control) 
и внешней микросхемы трансивера физиче-
ского уровня PHY (Physical Layer) с изоли-
рующим трансформатором [4]. При этом для 
топологии сети «звезда» необходимо исполь-
зование внешнего коммутатора с большим 
количеством каналов, а для топологии сети 
«кольцо» – более дорогого внешнего трансиве-
ра PHY со встроенным 3‑хканальным комму-
татором. Сложность реализации программного 
стека Ethernet требует наличия во всех модулях 
высокопроизводительного микроконтроллера, 
с выделенной памятью только на эти нужды, 
как минимум 64Кб ПЗУ и 16Кб ОЗУ.

Производители ПЛК обычно не раскрыва-
ют подробные принципы реализации внутрен-
них шин, но в целом можно выделить основ-
ные программные протоколы реализации си-
стемной шины на основе данных интерфейсов:

•	 Ethernet  – PROFINET, EtherCAT, 
POWERLINK, FBUS;

•	 CAN – CANopen, DeviceNet;
•	 RS-485 – MODBUS, PROFIBUS и т. д.
Оценим среднюю стоимость электрон-

ных компонентов различных производителей 
для поддержки внутренних последователь-
ных шин контроллера, необходимых для реа-

лизации физического уровня и программного 
протокола. В табл. 1 представлена минимально 
возможная стоимость необходимых компонен-
тов в зависимости от типа шины ПЛК (по цене, 
указанной на сайтах основных производителей 
электронных компонентов для крупных парий 
от 3000 шт. без учета доставки и налогов).

Как видно из представленных данных, 
при большом количестве модулей существен-
но увеличиваются накладные расходы на ин-
терфейс шины относительно стоимости не-
посредственно самого микроконтроллера мо-
дуля. А при повсеместном внедрении малой 
автоматизации и Интернета вещей (internet of 
things, IoT) [8], для которых характерны боль-
шое разнообразие различных типов модулей, 
используемых одновременно в одном проекте, 
небольшое количество сигналов на одном мо-
дуле и малые габаритные размеры устройства, 
существенное конкурентное преимущество 
имеет низкая цена отдельных модулей и конеч-
ного изделия в целом.

Для решения задачи уменьшения себесто-
имости рассмотрим организацию внутренней 
шины без дополнительной микросхемы фи-
зического уровня по асинхронному последо-
вательному каналу UART, который доступен 
в большинстве недорогих микроконтроллеров 
и отличается простотой программной реализа-
ции.

Аппаратная реализация внутренней 
шины по интерфейсу UART. Для примера 
возьмём STM8S003, один из самых распро-
странённых микроконтроллеров в низшем це-
новом сегменте стоимостью $ 0.27, имеющий 
следующие характеристики: тактовая частота 
16 МГц, 8 КБ ППЗУ, 1 КБ ОЗУ, последователь-
ный канал UART с максимальной скоростью 
передачи 1 Мбод, 16 портов ввода-вывода, 

Таблица 1
Минимальная стоимость компонентов для поддержки шины данных на каждый модуль

Тип шины данных Ethernet CAN RS-485

Микроконтроллер с поддержкой функции $ 3.5 $ 1.5 $ 0.3

Микросхема физического уровня и 
дополнительные компоненты $ 2.5 $ 1 $ 0.5

Всего $ 6 $ 2.5 $ 0.8
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включая 5 каналов АЦП, малогабаритный кор-
пус UFQFPN20 размером 3x3 мм.

В данном случае, без дополнительных ми-
кросхем преобразования физического уровня, 
с использованием только микроконтроллера 
в компактном корпусе UFQFPN20, возможно 
изготовление модулей ввода/вывода с количе-
ством до 7 дискретных или 3 аналоговых кана-
лов с очень малыми габаритными размерами – 
не более 1 см в ширину. При необходимости в 
этих же габаритах также возможна установка 
дополнительных элементов гальванической 
изоляции, например, с каждой стороны печат-
ной платы по ширине размещается до 3‑х оп-
тронов TLP291, 2‑х оптореле CPC1008 или 2‑х 
узких механических реле HF41F. Таким обра-
зом, длина линии связи для 50 модулей соста-
вит не более 50 см. Это позволяет использовать 
канал UART на максимально допустимой для 
STM8S003 скорости обмена в 1 Мбод и сохра-
нения безошибочной передачи данных. Струк-
тура внутренней шины для ПЛК с 4 внутрен-
ними шинами UART представлена на рис. 1.

Таким образом, из 200 малоканальных мо-
дулей, объединенных относительно коротки-
ми линиями UART, возможно создание ПЛК с 
общим количеством более 600 входов/выходов 

со свободной конфигурацией различных типов 
модулей.

Ресурсов выбранного микроконтроллера 
модуля достаточно для первичной обработки 
входных и выходных дискретных и аналого-
вых сигналов, фильтрации помех, автономного 
подсчета импульсов до 10 КГц, формирования 
битов ошибок, перевода при необходимости в 
заранее заданное безопасное состояние выхо-
дов при потере связи, с дальнейшей синхрони-
зацией по последовательному каналу UART с 
высокопроизводительным центральным про-
цессором, выполняющим основную техноло-
гическую программу автоматизации промыш-
ленных процессов. Малое количество каналов 
на модулях ввода/вывода позволяет свободно 
сформировать контроллер как для малых, так 
и больших систем на единой аппаратной базе с 
минимальной избыточностью и, соответствен-
но, минимальными габаритными размерами и 
стоимостью.

Рассмотрим подробнее организацию об-
мена по UART. В стандартном применении 
UART позволяет выполнить только соедине-
ние точка-точка, с одним ведущим устрой-
ством (Master) и одним ведомым устройством 
(Slave). Данный режим представлен на рис. 2.

Рис. 1. Структура внутренней шины ПЛК

Рис. 2. Соединение точка-точка UART
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В современных микроконтроллерах, бла-
годаря наличию дополнительного бита конфи-
гурации TXEN, появилась возможность много-
точечного соединения UART. Он позволяет без 
отключения приемника (RX) отключить пере-
датчик (TX) ведомого устройства с переводом 
данной ножки микроконтроллера из режима 
двухтактного выхода (push-pull) в высокоим-
педансное состояние (Z – состояние, floating), 
при этом исключается конфликт на линии при 
наличии нескольких передатчиков. В данном 
режиме возможна реализация обмена соглас-
но рис. 3, без использования дополнительных 
логических микросхем для объединения линии 
TX от нескольких Slave устройств.

Программная реализация внутренней 
шины по интерфейсу UART. В общеприня-
той стандартной реализации протокола об-
мена суммарное время tc, необходимое для 
обмена с одним устройством, определяется 
(рис. 4):

•	 ttx – время передачи запроса от ведуще-
го устройства в шину ПЛК;

•	 ttxa – время обработки полученного за-
проса от ведущего устройства, проверки его 
целостности и контрольной суммы, кода опе-
рации, подготовки отклика и включения пере-
датчика Slave устройства;

•	 trx – время передачи отклика от ведомо-
го устройства в шину ПЛК;

•	 trxa  – время отключения передатчика 
Slave устройства, обработки полученного от-
клика от ведомого устройства, проверки его 
целостности и контрольной суммы, кода опе-
рации, и подготовки следующего запроса.

В общем случае, когда длина запроса и от-
клика заранее не определена, ведущее устрой-
ство не может начать следующую посылку до 
полной обработки предыдущего цикла пере-
дачи/приема для исключения одновременного 
выхода на линию двух Slave устройств и воз-
никновения коллизии на линии. Таким обра-
зом, общее время цикла обмена tall для n або-
нентов будет определяться согласно формуле 1:

	 all ct nt= .	 (1)

В частном случае, когда длина отклика га-
рантированно меньше длины запроса, возмож-
на передача следующего запроса без ожидания 
обработки отклика, что значительно ускоряет 
обмен, при этом должно выполняться условие 
согласно формуле 2:

	 tx rx txa rxat t t t>= + + .	 (2)

Диаграмма данного ускоренного режима 
представлена на рис. 5.

Как видно из диаграммы, при приеме по-
следнего отклика передача запроса от ведуще-
го устройства уже не происходит, поэтому в 
данном случае общее время цикла обмена tall 
для n абонентов будет равно:

	 1( ) all ct n t= + ⋅ .	 (3)

Для более полноценного использования 
линии TX во время приема последнего отклика 
возможно произвести отправку пакета, предна-
значенного для всех модулей и не требующего 
отклика (рис. 6). В частности, в нем могут со-
держаться команды синхронизации времени, 
задания конфигурации режима работы для 
всех модулей и другие сервисные операции.

Рис. 3. Многоточечное соединение UART

Рис. 4. Диаграмма стандартного режима передачи-приема
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Оценим минимальное возможное время 
обработки ttxa и trxa в микроконтроллерах для 
определения того, на сколько байт длина от-
клика должна быть меньше запроса согласно 
формуле 2.

Для расчета возьмём максимальную ско-
рость обмена STM8S003, равную 1 Мбод, что 
соответствует времени передачи 1 байта за 10 
мкс, для режима UART 8N1 (1 старт бит, 8 бит 
данных, 1 стоп бит).

Выполним оценку времени выполнения 
подпрограмм прерываний по последователь-
ному каналу для нескольких типов микрокон-
троллеров с разной архитектурой и характе-
ристиками, не хуже STM8S003. Полученные 
результаты времени выполнения оптимизиро-
ванных подпрограмм прерывания по заверше-

нию приема и передачи представлены в табл. 1 
и осциллограмме на рис. 7.

Следует отметить, что микроконтроллеры 
выполнены на разных архитектурах, поэтому 
время выполнения одинаковых программ, на-
писанных на языке Си, нелинейно зависит от 
частоты микроконтроллеров. Из особенностей 
аппаратной реализации и конфигурации мо-
дулей UART для микроконтроллеров STM8S 
можно отметить дополнительное аппаратное 
время ожидания в 1 байт (после переключения 
линии TX из Z-состояния в режим передачи и 
непосредственно передачей данных по ней), 
обратное переключение происходит без задер-
жек [11].

Как показано в таблице 1, суммарное вре-
мя  не превышает времени передачи 

Рис. 5. Диаграмма ускоренного режима передачи-приема

Рис. 6. Диаграмма ускоренного режима передачи-приема с общим пакетом

Таблица 1
Временные характеристики используемых микроконтроллеров в модулях входов/выходов

STM8S003 STM32F103 STM32L432 К1986ВЕ92QI

Частота, МГц 16 72 80 80

Время выполнения одной инструкции, нс 62,5 13,9 12,5 12,5

Время выполнения прерывания по 
завершению приема пакета запроса, ttxa, мкс

16,5 3,6 3,4 3,5

Время выполнения прерывания по 
завершению передачи пакета отклика, trxa, мкс

2,2 1,2 1,0 1,1

Суммарное время, ttxa + trxa, мкс 18,7 4,8 4,4 4,6
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2‑х байт (20 мкс), соответственно наиболее 
оптимальным будет принять количество байт 
отклика на 2 байта меньше количества байтов 
запроса. В этом случае линии TX и RX при-
емо-передатчика позволяют передать макси-
мальное количество информационных байт в 
единицу времени.

Оценим максимальное количество байт 
запроса и отклика для всех типов модулей вхо-
дов/выходов контроллера, выделив минималь-
но необходимые байты для приема-передачи в 
каждом пакете:

•	 адрес модуля (1 байт) – возможно под-
ключение до 255 модулей на 1 последователь-
ный канал;

•	 тип модуля и его исполнение (1 байт) – 
возможно расширение до 256 различных типов 
модулей и их модификаций;

•	 информационные данные модуля (3 
байта), зависящие от типа модуля: значение 
параметра, номер параметра и диагностиче-
ская информация, оценка для различных типов 
модулей представлена в табл. 2;

•	 контрольная сумма пакета для модуля 
(1 байт).

В итоге максимальное количество переда-
ваемых данных для отклика составляет 6 байт, 
что соответствует 8 байтам запроса и времени 
обмена с одним модулем tc=80 мкс. Т. к. оценка 
проведена для минимального количества ин-

Рис. 7. Осциллограмма передачи-приема для 5 модулей с различными микроконтроллерами

Таблица 2
Оценка информационной части пакета для различных типов модуля

Тип модуля Количество 
байт запроса

Количество 
байт отклика

дискретные входы – до 7 каналов 1 1

дискретные входы в счетном режиме, разрядность счетчика 16‑24 бит 3 3

дискретные выходы – до 7 каналов 1 1

аналоговые входы, разрядность значения АЦП 16‑24 бит 1 3

аналоговые выходы, разрядность значения ЦАП 16‑24 бит 3 1

интерфейсные модули RS-485, СAN, WIFI, Ethernet, GSM, с 
возможностью передачи за цикл обмена не менее 16 бит обработанных 
данных, суммарно 256 байт за 16 пакетов/циклов

3 3

Итого, максимум 3 3
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формации в пакете, свободные биты, при вы-
бранном для всех типов модулей едином коли-
честве 8 байт запроса и 6 байт отклика, могут 
быть использованы для более удобной конфи-
гурации и расширенной диагностики модулей.

Представленная на рис. 6 диаграмма для 
обмена с большим количеством модулей, в 
данном случае, легко реализуется в ведущем 
обмен модуле центрального процессора па-
раллельно по нескольким каналам UART. При 
этом можно отметить следующие преимуще-
ства:

•	 благодаря фиксированному размеру 
пакета, не зависящего от типа модуля, возмож-
на очень быстрая реализация подпрограмм 
прерывания или использование каналов пря-
мого доступа к памяти (DMA) с последующей 
реализацией обработки содержимого пакета в 
основной программе;

•	 при использовании каналов DMA от-
сутствуют многократные прерывания основ-
ной технологической программы на каждый 
байт или пакет, что особо важно для систем 
реального времени;

•	 формирование запросов и анализ па-
кетов откликов происходит один раз за цикл 
на все модули после их обработки в основной 
технологической программе.

Оценим обеспечение периодичности 
опроса сигналов не более 1 мс для соответ-
ствия требованиям по точности фиксации со-
бытий и значений дискретных и аналоговых 
сигналов по отношению к системному време-
ни. Данные требования присутствуют, напри-
мер, для некоторых критически важных сигна-
лов программно-технических комплексов для 
автоматизированной системы управления тех-
нологическим процессом (АСУ ТП) тепловых 
электростанций в части подсистем технологи-
ческих защит [6].

Такие сигналы можно выделить на модули 
ввода-вывода, подключённые на последова-
тельные каналы UART с количеством модулей 
n не более 11. Согласно формуле 3, время об-
мена по данным каналам UART составит:

	 	

Таким образом, при необходимости будет 
выполнено требование к периодичности опро-

са сигналов не более 1 мс, что для 4 последова-
тельных каналов внутренней шины UART по-
зволяет суммарно обрабатывать до 44 модулей 
ввода/вывода с циклом обмена не более 1 мс.

При установке максимального количе-
ства – 200 модулей, цикл обмена составит не 
более 4,08 мс, что соответствует большинству 
задач АСУ ТП, для которых стандартно приме-
няется требование к периодичности опроса не 
более 10 мс.

Благодаря соответствию общим техниче-
ским требованиям к программно-техническим 
комплексам для АСУ ТП тепловых электро-
станций, возможно применение контроллера 
на основе предложенного решения для систем 
управления котлоагрегатами, как в рамках 
среднего и нижнего уровня для непосредствен-
ного управления процессом, сбора информа-
ции и реализации управляющих воздействий, 
так и в части систем защит и блокировок [7].

Результаты. Были проведены успешные 
лабораторные испытания с подключением 200 
модулей различных типов по 4‑м последова-
тельным каналам к центральному процессору 
ПЛК, выполненному на основе высокопроиз-
водительного микроконтроллера STM32H743. 
Установленные в ПЛК интерфейсные модули 
RS-485 использовались для связи с удален-
ными объектами по индивидуальным лини-
ям, при этом обмен со SCADA системой осу-
ществлялся по дублированному интерфейсу 
Ethernet центрального процессора.

Дополнительно опробован вариант сбор-
ки небольшого контроллера для удаленного 
сбора и управления, в котором интерфейсный 
модуль RS-485 на основе микроконтролле-
ра STM32L432 использовался уже в качестве 
процессора ПЛК и осуществлял обмен с 50‑ю 
модулями входов/выходов по одному последо-
вательному каналу.

Программирование технологической ча-
сти программы для обоих вариантов ПЛК 
осуществлялось на языках стандарта МЭК 
61131‑3.

Для всех вариантов периодичность опроса 
сигналов соответствует расчётным данным.

При испытании на помехозащищённость 
не выявлено возникновение ошибок на вну-
тренней шине, достигнуто 100 % качество свя-
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зи и отсутствие сбойных пакетов. Это достиг-
нуто благодаря малой длине линии связи – не 
более 50 см, а также использованием специаль-
ных мер защиты с локальным экранированием 
линии на печатных платах на всех участках.

Разработанная модель внутренней шины 
обладает минимальной стоимостью по сравне-
нию с шинами Ethernet, CAN и RS-485/RS-422, 

но при этом позволяет реализовать достаточно 
большие проекты по автоматизации. На ос-
нове данной разработки успешно выполнено 
опытное внедрение АСУ ТП для реализации 
функций информационного сбора, управления 
общекотельным оборудованием и химводопод-
готовкой, регулирования технологических па-
раметров для водогрейных котлов.
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HARDWARE AND SOFTWARE IMPLEMENTATION  
OF THE PLC INTERNAL SERIAL COMMUNICATION BUS

© V. A. Chumychkin, N. A. Galanina
CSU named after I. N. Ulyanov, Cheboksary, Russia

The problem of implementing the internal bus of a programmable logic controller (PLC) based on various 
serial interfaces is considered. Developed a solution for the internal bus of the PLC based on the serial 
channel UART, which can significantly reduce the cost of hardware and at the same time get the necessary 
cycle time of the exchange of the main processor with the I / O modules. The exchange time for critical 
signals is less than 1 ms, for standard signals – no more than 10 ms. Software protocol for data exchange 
with 200 low-channel digital and analog I/O modules was developed. Successful implementation of the 
controller, based on the proposed solutions, for automated process control systems of hot water boilers 
was carried out.
Keywords: PLC, digital serial interface, internal bus, UART, embedded systems, PLC architecture, 
microcontrollers, STM8, STM32, К1986ВЕ92QI.
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